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Abstract 

The Department of Tourism, Culture and Sports of the Sumenep Regency is a regional apparatus as the organizer of the 

implementation of regional government, led by the Head of the Service who is under and responsible to the Regent in 

carrying out some government affairs in Sumenep Regency. However, one government in Sumenep district, namely the 

Youth and Sports Tourism Office, has not implemented procedures on information asset security so that there are often 

problems with deletion of goods, loss of data and damage to computers which result in less than optimal public services. 

Therefore, it is necessary to make improvements from internal parties in building a quality service process management 

according to the standards set. In this study, the final result obtained is the preparation of a standard procedure in the 

form of a SOP (Standard Operating Procedure) document on information asset security management for the Tourism 

Office, Culture, Youth and Sports using the COBIT 5 and ISO 27001:2013 framework. 

 

Keywords: Information Technology, Department of Tourism, Culture, Youth and Sports, COBIT 5, ISO 27001:2013 
 

Abstrak 

Dinas Pariwisata Kebudayaan Pemuda dan Olahraga Kabupaten Sumenep merupakan perangkat daerah sebagai unsur 

pelaksana penyelenggaraan pemerintahan daerah, dipimpin oleh Kepala Dinas yang berada di bawah dan bertanggung 

jawab kepada Bupati dalam menyelenggarakan sebagian urusan pemerintahan di bidang Kepariwisataan, Kebudayaan, 

Kepemudaan dan Keolahragaan di Kabupaten Sumenep. Akan tetapi, pada salah satu organisasi pemerintahan di 

Kabupaten Sumenep yaitu di Dinas Pariwisata Kebudayaan Pemuda dan Olahraga belum menerapkan prosedur atau 

aturan tentang keamanan aset informasi sehingga sering terjadi permasalahan mengenai penghapusan barang, kehilangan 

data dan kerusakan pada komputer yang mengakibatkan layanan publik yang kurang optimal. Pada penelitian ini, hasil 

akhir yang diperoleh yaitu penyusunan sebuah standar prosedur berupa dokumen SOP (Standard Operating Procedure) 

tentang manajemen keamanan aset informasi bagi Dinas Pariwisata Kebudayaan Pemuda dan Olahraga menggunakan 

kerangka kerja COBIT 5 dan ISO 27001:2013. 

 

Kata Kunci: Teknologi Informasi, Dinas Pariwisata Kebudayaan Pemuda dan Olahraga, COBIT 5, ISO 27001:2013 
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1. Pendahuluan 

Teknologi informasi saat ini sangat bekembang begitu pesat di seluruh garis kehidupan khususnya di 

kalangan bisnis. Pada suatu organisasi pemerintahan saat ini, kunci keberhasilan teknologi informasi 

merupakan faktor utama dalam seluruh proses kegiatan untuk menerima, mengirimkan informasi dan hal 

yang utama yaitu dapat mengoptimalkan sebuah layanan agar dapat digunakan secara tepat sesuai dengan 

kebutuhan dunia. Tantangan utama yang dihadapi termasuk ancaman dari negara-negara adidaya yang 

berusaha mencuri informasi intelijen atau mengganggu stabilitas nasional melalui serangan siber seperti 

spionase dan DDoS [1]. Terlebih, pada isu terkini terkait keamanan data yang kini muncul di Indonesia 

dengan adanya serangan hacking terhadap Pusat Data Nasional [2] [3] membuat lembaga pemerintahan 

harus lebih waspada dalam mengelola keamanan aset informasi mereka. Selain itu, arahan dari Pemerintah 

melalui peraturan Badan Siber dan Sandi Negara (BSSN) no 4 tahun 2021 terkait layanan SPBE (Sistem 

Pemerintahan Berbasis Elektronik) yang juga mengharuskan pengamanan terhadap data dan informasi yang 

disimpan didalamnya [4].  

Dinas Pariwisata Kebudayaan Pemuda dan Olahraga Kabupaten Sumenep yang disingkat dengan 

DISPARBUDPORA merupakan perangkat daerah sebagai unsur pelaksana penyelenggaraan pemerintahan 

daerah yang melayani bidang pariwisata, kebudayaan, pemuda dan olahraga di kabupaten Sumenep akan 

tetapi pada pemerintahan, keamanan aset informasi tidak diperhatikan setiap dilakukan proses sinkronisasi 

aset setiap 3 bulan sekali yang pencatatan nya dilakukan pada website SIVA (Sistem Validasi Aset) 

dikarenakan masih terdapat permasalahan pada penghapusan barang, belum adanya aturan atau prosedur 

internal terkait sistem manajemen keamanan aset informasi. Hal tersebut didukung dalam peraturan tentang 

kedudukan, susunan organisasi, tugas fungsi dan tata kerja unit pelaksana teknis Dinas Pariwisata 

Kebudayaan Pemuda dan Olahraga sesuai dengan Peraturan Bupati Kab. Sumenep No. 30 Tahun 2018 [5]. 

Hal ini menjadi motivasi utama dalam mendukung Peraturan Bupati dan pengamanan data SPBE serta 

mencegah ancaman keamanan informasi tidak terjadi. Kabupaten Sumenep dipilih dikarenakan adanya 

kebutuhan dan permintaan Lembaga kepada tim peneliti untuk membantu mewujudkan prosedur untuk 

Sistem Manajemen Keamanan Aset Informasi. 

Sistem Manajemen Keamanan Aset Informasi (SMKI) dapat dicapai dengan penerapan tata Kelola dan 

manajemen Teknologi Informasi yang memadai. Salah satunya yakni SMKI berbasis SNI/ISO 270001 yang 

telah ditetapkan oleh SNI. Selain itu, kebutuhan akan Tata Kelola terkait keamanan informasi juga 

meningkat mengakibatkan penyusunan SOP saya tidak cukup mengacu pada SNI/ISO saja, kerangka kerja 

Tata Kelola IT diperlukan untuk menjawab hal tersebut.  Kerangka kerja COBIT 5 dipilih karena terdapat 

domain yang berkaitan dengan permasalahan keamanan informasi yang dikategorikan dalam domain Align, 

Plan and Organise (APO) dan domain Decision, Support and System (DSS). Sedangkan SNI/ISO 

27001:2013 menyediakan 14 klausa, 35 Objektif, dan 114 kontrol (detail lihat pada sub bab 2.8) bagaimana 

cara membangun sistem manajemen keamanan informasi yang merupakan dokumen standar sistem 

manajemen keamanan informasi atau yang biasa disebut SMKI yang memberikan kerangka tata kelola 

keamanan informasi. Sehingga, tim penulis mengintegrasikan dua kerangka kerja COBIT dan SNI/ISO 

270001 untuk memberikan Gambaran rinci bagaimana Prosedur Pengamanan Aset Informasi. 

Dari permasalahan yang telah ditemukan oleh peneliti saat melakukan observasi, sebaiknya perlu diterapkan 

Manajemen Keamanan Aset Informasi dengan kerangka kerja COBIT 5 for information security (Control 

Objective for Information and related Technology) dan ISO 27001. COBIT 5 for information security yaitu 

dengan menggunakan ISO 27001:2013 sebagai standar manajemen keamanan informasi. Dari proses 
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penggabungan kerangka kerja tersebut diharapkan dapat mendukung penelitian penyusunan SOP (Standard 

Operating Procedure) manajemen keamanan aset informasi. 

2. Tinjauan Pustaka/Penelitian Sebelumnya 

2.1 Aset  

Sebagai hasil dari peristiwa transaksi, aset adalah keuntungan ekonomi yang akan diterima di masa depan 

atau yang akan dikelola oleh lembaga pemerintah. Aktiva (Assets) ialah barang berharga seperti uang tunai, 

produk, tanah, bangunan, dan peralatan yang dimiliki oleh instansi pemerintah. Aset merupakan adalah 

sumber daya yang dikendalikan entitas sebagai akibat dari peristiwa masa lalu dan dari mana entitas 

mengharapkan untuk mendapatkan keuntungan ekonomi di masa depan [6]. 

2.2 Manajemen Aset 

Manajemen aset merupakan pendekatan sistematis untuk memelihara, memperbarui, dan mengoperasikan 

aset dengan cara yang hemat biaya. Aset memiliki masa manfaat dan nilai uang. Manajemen aset juga 

berfungsi sebagai kerangka kerja untuk perencanaan jangka pendek dan jangka panjang yang merupakan 

suatu siklus (lihat Gambar 1) [7]. Tujuan manajemen aset adalah untuk membantu entitas (organisasi) 

mencapai tujuannya dalam memberikan layanan secara efektif dan efisien. 

 
Gambar 1. Siklus Hidup Aset. Dikutip dari [7]. 

2.3 Aset Informasi 

Aset informasi merupakan suatu informasi yang didefinisikan, disimpan dengan bermacam metode yang 

tidak gampang untuk ditukar, keahlian, waktu, sumber daya serta kombinasinya dan diakui selaku suatu 

yang berharga untuk suatu lembaga. Suatu sistem infromasi mempunyai suatu komponen yang dibentuk 

berdasarkan pendukung yang meliputi sumber daya manusia (people), perangkat keras (hardware), 

perangkat lunak (software), data dan jaringan (network) [8]. 

2.4 Keamanan Informasi 

Keamanan Informasi menurut ISACA dapat didefinisikan sebagai “Ensures that within the enterprise, 

information is protected against disclosure to unauthorized users (confidentiality), improper modification 

(integrity) and non-access when required (availability)”. Keamanan sistem informasi merupakan 

perlindungan terhadap informasi dari 3 aspek yaitu confidentiality (kerahasiaan), integrity (integritas), dan 

availability (ketersediaan), dan perlindungan terhadap sistem serta perangkat keras yang digunakan untuk 

menyimpan informasi melalui penerapan kebijakan teknologi [9]. 
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2.5 Tata Kelola Teknologi Informasi  

Tata kelola merupakan sebagai struktur kerangka kerja yang spesifik untuk membantu dalam mengambil 

sebuah keputusan secara akuntabel yang dapat mendorong perilaku yang diinginkan dalam penggunaan TI. 

Tata kelola teknologi informasi juga merupakan sebuah proses untuk mengarahkan dan mengontrol 

perusahaan agar tujuan bisnis dapat tercapai, namun tidak hanya pengelolaan proses saja tetapi juga 

memastikan sumber daya TI secara optimal untuk tujuan bisnis [10]. 

2.6 Sistem Manajemen Keamanan Informasi 

Sistem Manajemen Keamanan Informasi (SMKI) atau yang disebut juga Information Management Security 

System (ISMS) merupakan suatu pendekatan yang sistematis untuk membangun, mengimplementasi, 

mengoperasikan, serta memantau, menjaga dan meningkatkan keamanan informasi yang berisi panduan 

keamanan informasi yang menjelaskan syarat-syarat untuk membuat, menerapkan, melaksanakan, 

memonitor, menganalisa, dan memelihara serta mendokumentasikan informasi agar tetap aman yang 

mencakup kerahasiaan, keutuhan, dan ketersediaan untuk memenuhi tujuan perusahaan [11].  

2.7 COBIT 5 For Information Security  

Control Objective for Information and Related Technology (COBIT) pada Gambar 2 berikut merupakan 

kerangka kerja komprehensif yang dapat membantu perusahaan dalam mencapai tujuan untuk tata kelola 

dan manajemen perusahaan IT. Cobit dikembangkan oleh IT Governance Institute (ITGI) yang merupakan 

bagian dari Information Systems Audit and Control Association [12]. Berikut keseluruhan model referensi 

proses pada COBIT 5 sebagai berikut: 

 
Gambar 2. Model Referensi Proses COBIT 5. Dikutip dari [12]. 
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2.8 ISO 27001:2013 Untuk Keamanan Informasi 

ISO 27001 terbit pada tahun 2013 yang merupakan hasil dari revisi SNI/IEC 27001:2009. ISO 27001:2013 

menyediakan bagaimana cara membangun sistem manajemen keamanan informasi yang merupakan 

dokumen standar sistem manajemen keamanan informasi atau yang biasa disebut SMKI [11]. Keamanan 

informasi pada sebuah organisasi adalah dokumen standar sistem manajemen keamanan informasi yang 

dapat membagikan gambaran umum tentang hal yang harus dilaksanakan. Kontrol ISO/IEC 27001:2013 

sebagai syarat untuk memenuhi persyaratan risiko yang teridentifikasi. 

Kerangka kerja COBIT 5 dan ISO 27001:2013 dipilih karena mencakup unsur tata Kelola dan Manajemen 

yang telah dipetakan (lihat Tabel 3) dan memberikan kemudahan dalam Menyusun SOP keamanan asset 

informasi. Kerangka kerja lain seperti NIST (National Institute of Standards and Technology) atau CIS 

(Critical Security Controls) juga memberikan acuan kerangkat pengamanan asset informasi yang detil dan 

spesifik namun lebih fokus pada keamanan siber. Jika dibandingkan COBIT 5 dan ISO 27001: 2013, kedua 

kerangka kerja terakhir ini lebih mampu memberikan esensi dan lingkup yang lebih luas serta dapat 

mencakup unsur Tata Kelola dan juga Manajemen Teknologi Informasi [13].  

2.9 SOP (Standard Operating Procedure) 

Penyusunan dokumen SOP (Standard Operating Procedure) didasarkan pada format SOP yang telah 

disusun. Namun ketidakbakuan format SOP menyebabkan organisasi dapat menyusun dokumen SOP sesuai 

dengan kebutuhannya masing-masing. Format SOP dipengaruhi oleh tujuan pembuatan SOP. Sehingga 

apabila tujuan pembuatan SOP maka format SOP juga dapat berbeda [13]. SOP dalam pemerintahan ini 

mengacu pada  

 

3.  Metodologi 

Pada metodologi ini menjelaskan tentang langkah-langkah pada proses penelitian dalam menyusun dokumen 

SOP (Standard Operating Procedure) tahap pra-analisis, analisis, penyusunan dokumen SOP.  

3.1 Pra Analisis 

Pra-Analisis merupakan tahap dalam memulai pembuatan pada penelitian yang terdiri dari tiga tahapan 

sebagai berikut, studi literatur, observasi, metode pengumpulan data, dan perumusan masalah. 

3.2 Analisis 

Tahap analisis merupakan tahap dalam melihat kondisi aktual hingga pemetakan best practice COBIT 5 dan 

ISO 27001:2013 sebagai berikut, wawancara, penilaian risiko, pemetakan best practice COBIT 5 dan ISO 

27001:2013 

3.3 Penyusunan Dokumen SOP 

Tahap dalam penyusunan dokumen SOP (Standard Operating Procedure) menggunakan kerangka kerja 

COBIT 5 dan ISO 27001:2013 dengan rincian tahapan pada tabel 1 sebagai berikut: 
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Tabel 1. Tahap Penyusunan SOP 

Input Proses Output 

• Pengendalian risiko untuk 

mengetahui risiko manajemen 

keamanan informasi yang memiliki 

prioritas tertinggi 

• Pemetakan risiko dengan kontrol 

ISO 27001:2013 

• Validasi kontrol 

• Penyusunan bagian SOP 

• Penyusunan dokumen SOP sistem 

manajemen keamanan aset informasi 

menggunakan framework COBIT 5 

dan ISO 27001:2013 

Dokumen SOP (Standard Operating 
Procedure) sistem manajemen keamanan 

aset informasi 

 

4.  Hasil dan Pembahasan 

4.1 Pengumpulan Data dan Informasi 

Pengumpulan data dan informasi seperti yang tertera pada Tabel 2  dibawah pada penelitian ini bertujuan 

untuk mengidentifikasi dan menilai risiko yang berkaitan tentang keamanan aset informasi pada Dinas 

Pariwisata Kebudayaan Pemuda Dan Olahraga Kabupaten Sumenep. Saat pengumpulan data, wawancara 

dilakukan dengan wawancara menggunakan interview dan observasi dengan Kasubbag.  

 
Tabel 2. Pengumpulan Data dan Informasi 

Nama Proses Pengumpulan Data dan Informasi 

Teknik Wawancara, proses memperoleh data untuk penelitian melalui pertanyaan dan tanggapan 
tatap muka antara pewawancara dengan narasumber. Wawancara dilakukan dengan 

sistematis, terencana, dan sesuai dengan tujuan penelitian. 

Objek Keamanan Aset Informasi pada Dinas Pariwisata Kebudayaan Pemuda Dan Olahraga 

Kabupaten Sumenep. 

Strategi Pelaksanaan Saat melakukan wawancara, langkah selanjutnya adalah menyusun strategi pelaksanaan 

agar tidak ada hambatan yang dihadapi saat acara wawancara berlangsung. Strategi 

wawancara adalah sebagai berikut: 

• Menentukan tujuan wawancara 

• Membuat interview protocol 

• Menetapkan narasumber 

4.2 Analisis 

Pengumpulan daftar aset bersumber pada data yang ada pada Dinas Pariwisata Kebudayaan Pemuda Dan 

Olahraga Kabupaten Sumenep [14][15]. Identifikasi Kebutuhan Keamanan Aset Informasi melakukan 

identifikasi kebutuhan keamanan aset informasi pada Dinas Pariwisata Kebudayaan Pemuda dan Olahraga 

merupakan sebuah bentuk perlindungan atas ancaman yang mungkin terjadi pada proses bisnis atau atau 

upaya untuk meminimalisir risiko pada layanan. Yang dikelompokkan menjadi tiga kategori dalam 

melakukan identifikasi kebutuhan keamanan yaitu kerahasiaan (confidentiality), integritas (integrity), dan 

ketersediaan (availability). 

4.3 Analisis Risiko 

Analisis risiko dilakukan berdasarkan pada hasil identifikasi kebutuhan keamanan dan ancaman. Hal yang 

dilakukan pertama kali dalam menganalisis risiko yaitu melakukan identifikasi potensial mode kegagalan 

dan potensi penyebab kegagalan dalam setiap risiko. Setelah daftar risiko beserta penyebabnya. Penilaian 

risiko dilakukan secara keseluruhan pada seluruh komponen sistem informasi yaitu data, hardware, 

software, sumber daya manusia dan jaringan sehingga pada tahap analisis risiko akan diperoleh sesuai acuan 

yang digunakan dalam penelitian ini yaitu COBIT 5 dan ISO 27001:2013. 
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4.4 Prosedur Berdasarkan Hasil Rekomendasi Pengendalian Risiko  

Berdasarkan hasil analisis risiko, dapat disimpulkan bahwa dalam mengelola risiko keamanan aset informasi 

dengan prioritas tertinggi pada Dinas Pariwisata Kebudayaan Pemuda dan Olahraga Kabupaten Sumenep 

diperlukan prosedur yang berfungsi untuk memastikan bahwa risiko yang ada tidak dapat terjadi kembali 

dengan melakukan standar proses dan meminimalkan pelaksanaan suatu kegiatan operasional. Tabel 3 

dibawah menjelaskan bagaiman hasil Rekomendasi Pengendalian Risiko dengan kerangka kerja COBIT 5 

dan ISO 27001: 2013 yang telah dipetakan berdasarkan kebutuhan Prosedur yang dihasilkan. 

Tabel 3. Hasil Rekomendasi Pengendalian Risiko 

4.5 Hasil Penyusunan Dokumen Prosedur  

Berikut contoh prosedur klasifikasi pengelolaan gangguan permasalahan secara detail beserta pemetaan 

kontrol COBIT 5 yang dijabarkan pada Gambar 3 dibawah. 

4.6 Validasi 

Prosedur yang telah disusun, maka tahap selanjutnya sebelum dilakukan pembukuan dokumen Standard 

Operating Procedure (SOP) manajemen keamanan aset informasi yaitu dilakukan validasi untuk menjamin 

bahwa dokumen dapat diproses sesuai dengan kondisi yang ada pada Dinas Pariwisata Kebudayaan Pemuda 

dan Olahraga Kabupaten Sumenep. 

 

  

Jenis 

Aset 

Potensi Mode 

Kegagalan 

Potensi Penyebab 

Kegagalan 

Kerangka Kerja Prosedur Yang 

Dihasilkan Domain 

COBIT 5 

ISO 27001:2013 

Data Pengelolaan risiko 

tidak terdokumentasi 
dengan baik 

Tidak terdapat 

dokumentasi risk register 
dan rencana  

pengelolaan risiko  

yang dimiliki 
DISPARBUDPORA 

APO12.01 

Collect Data 

8.2 Penilaian risiko 

keamanan informasi  
8.3 Perawatan risiko 

keamanan informasi 

Prosedur 

Klasifikasi 
Pengelolaan 

Gangguan 

Permasalahan 
Aset 

Ketidakpastian 

penyelesaian risiko 

yang akan terjadi 
tentang aset atau 

layanan yang 

dimiliki 

Tidak terdapat penerapan 

penilaian risiko 

APO12.06 

Respond to Risk 

8.2 Penilaian risiko 

keamanan informasi 

Ketidaksesuaian 

data pada inventaris 

dan real 

Belum terdapat prosedur 

dan kebijakan yang 

dimiliki oleh 
DISPARBUDPORA 

APO12.05 

Define a Risk 

Management 
Action 

Portofolio  

8.2 Penilaian risiko 

keamanan informasi  

8.3 Perawatan risiko 
keamanan informasi 

Penanganan tentang 

klasifikasi aset yang 
tidak sesuai 

Tidak terdapat klasifikasi 

aset 

BA109.01 

Identity and 
Record Current 

Assets 

A.8.2.1 Klasifikasi 

aset 

Penanganan tentang 
klasifikasi aset yang 

tidak sesuai 

Tidak terdapat klasifikasi 
aset 

BA109.01 
Identity and 

Record Current 

Assets 

A.8.2.1 Klasifikasi 
aset 



Yogantara S. Dharmawan et al. / Jurnal SISFO Vol.11 No.02 (2024) 53–61 
  

60 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Gambar 3. Contoh hasil penyusunan SOP Keamanan Aset Informasi 

5.  Kesimpulan   

5.1 Simpulan 

Berikut adalah kesimpulan yang diperoleh dari tahap analisis terhadap penyusunan dokumen dan validasi 

Standard Operating Procedure (SOP):  

1) COBIT 5 digunakan karena terdapat domain terkait masalah keamanan informasi yang dikategorikan 

dalam domain APO (Align, Plan, and Organize) dan DSS (Decision, Support, and System) untuk 

mengintegrasikan ke dalam proses bisnis pada setiap aspek manajemen dan operasi dan ISO 

27001:2013 sebagai standar manajemen keamanan informasi yang memberikan kerangka tata kelola 

keamanan informasi. Hasil pemetaan COBIT 5 dan ISO 27001:2013 memberikan kerangka kerja 

standar dalam Menyusun SOP keamanan asset dan telah dirasa sesuai dengan kebutuhan dari Dinas 

Pariwisata Kebudayaan Pemuda dan Olahraga Kabupaten Sumenep berdasarkan hasil wawancara 

dengan pihak terkait.  

2) Hasil penyusunan dokumen SOP manajemen keamanan aset informasi menggunakan kerangka kerja 

COBIT 5 for information security dan ISO 27001:2013 pada Dinas Pariwisata Kebudayaan Pemuda 

dan Olahraga Kabupaten Sumenep telah diterima dan diajukan untuk disahkan untuk 

diimplementasikan pada lingkungan Dinas Pariwisata Kebudayaan Pemuda dan Olahraga Kabupaten 

Sumenep. 



Yogantara S. Dharmawan et al. / Jurnal SISFO Vol.11 No.02 (2024) 53–61 
  

61 

5.2 Saran 

Untuk prosedur dapat diterapkan secara tepat dan teratur serta dimonitor secara berkala untuk menjamin 

dokumen SOP (Standard Operating Procedure) agar dapat mengurangi terjadinya risiko keamanan aset 

informasi pada Dinas Pariwisata Kebudayaan Pemuda dan Olahraga Kabupaten Sumenep. Serta, untuk 

formulir dapat diterapkan oleh seluruh pelaksana di Dinas Pariwisata Kebudayaan Pemuda dan Olahraga 

Kabupaten Sumenep agar dapat dikembangkan supaya dapat mengurangi risiko keamanan aset informasi. 
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